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BINGOL UNIVERSITESI KiSISEL VERI ISLENMESI VE KORUNMASI POLITIKASI

1. AMAC

Bu politikanin amaci, Universitemiz tarafindan yiritilen her tirli faaliyette 6698 Sayili Kisisel
Verilerin Korunmasi Kanunu’na uygun olarak kisisel veri isleme faaliyeti ve kisisel verilerin korunmasina
yonelik olarak gerekli organizasyon yapisinin olusturulmasi; yetki, gérev ve sorumluluklarin belirlenmesi;
Anayasa, Kanun ve diger yasal dizenlemelerde kisisel veri islenme sartlari, veri isleme amaglari ve islenen
kisisel verilerin neler oldugunun genel olarak belirlenmesi; kisisel verilerin korunmasina yonelik idari ve teknik
tedbirlerin alinmasi, ilgili kisinin haklari ve basvuru usullerinin belirlenmesi konularinda temel ilke, prosedur
ve politikalarinin belirlenmesi saglamaktir.

Ayrica, Universitenin akademik, idari ve sozlesmeli personeli, dgrencileri, mezunlari, stajyerler,
hizmet saglayicilari, tedarikgiler, ziyaretciler ve diger lclncU kisilere (paydaslara) ait olmak lzere kisisel
verilerin korunmasina yonelik temel kavramlar, ilgili kisilerin haklari, Universitenin benimsemis oldugu ilkeler
ve gelistirdigi politikalar konusunda bilgilendirerek seffafligi saglamaktir.

2. KAPSAM

Bu politika, Bingdl Universitesi akademik, idari ve sdzlesmeli personeli, égrencileri, mezunlari,
stajyerler, hizmet saglayicilari, tedarikgiler, ziyaretciler ve diger tclncu kisilere (paydaslara) ait olmak Gzere
Universite tarafindan kisisel verileri koruma siirecinde islenen tim kisisel verileri kapsar.

3. DAYANAK

Bu politika, 7.4.2016 tarihli ve 29677 Sayili Resmi Gazete’de yayimlanan, 24.3.2016 tarihli ve 6698
Sayili Kisisel Verilerin Korunmasi Kanunu ve ilgili sair mevzuata dayanarak hazirlanmigstir.

4. TANIMLAR

Tablo:1 Tanimlar Tablosu

Alici Grubu Veri sorumlusu tarafindan kisisel verilerin aktarildigi gercek veya tuzel kisi kategorisi.

Agik Riza Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zglr iradeyle agiklanan riza.

Alt isveren Universite veya bagl merkez ve birimlerinin sézlesmeyle iliski icinde oldugu ve
Universite veya bagli merkez ve birimlerine hizmet sunan taraflarin alt isverenleri.

Anonim Hale | Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir surette kimligi belirli veya

Getirme belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi

Bagvuru Formu

6698 Sayili Kisisel Verilerin Korunmasi Kanunu uyarinca “ilgili Kisi” (Veri Sahibi)
tarafindan Veri Sorumlusu Universiteye yapilacak basvurularda kullanilacak form.

Calisan

Universite veya bagh merkez ve birimleri personeli.

Calisan Aday

Universiteye herhangi bir yolla is veya staj basvurusunda bulunmus ya da ézgecmis ve
ilgili bilgilerini Universitenin incelemesine acmis olan gercek kisi/kisiler.

Elektronik Ortam

Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunulabildigi, degistirilebildigi
ve yazilabildigi ortamlar

Elektronik Olmayan
Ortam

Elektronik ortamlarin disinda kalan tim yazil, basili, gorsel ve benzeri diger ortamlar.

Hizmet Saglayic

Universite ile belirli bir szlesme cercevesinde hizmet saglayan gercek veya tiizel kisi.

ilgili Kisi Kisisel verisi islenen gercek kisi.

ilgili Kullanici Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden sorumlu olan kisi
ya da birim haric olmak Uzere veri sorumlusu organizasyonu icinde veya veri
sorumlusundan aldigi yetki ve talimat dogrultusunda kisisel verileri isleyen kisiler

imha Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.
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irtibat Kisisi

Turkiye’'de yerlesik olan gercek ve tiizel kisiler icin veri sorumlusu tarafindan, Tirkiye'de
yerlesik olmayan gercek ve tlzel kisiler icin de veri sorumlusu temsilcisi tarafindan,
Kanun ve bu Kanuna dayali olarak cikarilacak ikincil dizenlemeler kapsamindaki
yukamlilukleriyle ilgili olarak, Kurum ile iletisimi saglamak amaciyla Sicile kayit
esnasinda bildirilen gercek kisiyi

is Ortaklan Universite veya bagli merkez ve birimlerinin faaliyetlerini yiritirken is ortakhigr kurdugu
taraflar.

Kanun/KVKK 6698 Savyili Kisisel Verilerin Korunmasi Kanunu.

Kayit Ortami Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi
olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tirli
ortam.

Kisisel Veri Kimligi belirli veya belirlenebilir gercek kisiye iliskin her turlu bilgi.

Kisisel Veri Isleme
Envanteri

Veri sorumlularinin is sireclerine bagh olarak gerceklestirmekte olduklari kisisel veri
isleme faaliyetlerini; kisisel veri isleme amaclari ve hukuki sebebi, veri kategorisi,
aktarilan alici grubu ve veri konusu kisi grubuyla iliskilendirerek olusturduklari ve kisisel
verilerin islendikleri amaclar icin gerekli olan azami muhafaza edilme stresini, yabanci
Ulkelere aktarimi 6ngoérulen kisisel verileri ve veri glvenligine iliskin alinan tedbirleri
acliklayarak detaylandirdiklari envanter.

Kisisel Verilerin
Anonim Hale
Getirilmesi

Kisisel verilerin baska verilerle eslestirilse dahi hicbir surette kimligi belirli ya da
belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi.

Kisisel Veri Saklama
ve imha Politikasi

Veri sorumlularinin, kisisel verilerin islendikleri amag icin gerekli olan azami sureyi
belirleme islemiile silme, yok etme ve anonim hale getirme islemiigin dayanak yaptiklari
politika.

Kisisel Verilerin | Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
islenmesi sisteminin parcasi olmak kaydiyla otomatik olmayan vyollarla elde edilmesi,
kaydedilmesi, depolanmasi, saklanmasi, degistiriimesi, yeniden dizenlenmesi,
aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandiriimasi ya
da kullaniimasinin engellenmesi gibi veriler Gzerinde gerceklestirilen her tarll islem.
Kisisel Verilerin | Kisisel verilerin ilgili kullanicilar igin hicbir sekilde erisilemez ve tekrar kullanilamaz hale
Silinmesi getirilmesi

Kisisel Verilerin Yok
Edilmesi

Kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez, geri getirilemez ve tekrar
kullanilamaz hale getirilmesi.

Komisyon/KVKiYK KVKK kapsaminda veri sorumlusu olarak Bingdl Universitesince yerine getirilmesi
gereken is ve islemlerin yapilmasi amaciyla Rektorlik Makaminca olusturulan “Kisisel
Verilerin Korunmasi islemleri Yiiriitme Komisyonu”.

KVK Kurumu Kisisel Verileri Koruma Kurumu.

Ozel Nitelikli Kisisel
Veri

Kisilerin; irki, etnik kokeni, siyasi dtsincesi, felsefi inanci, dini, mezhebi veya diger
inanclari, kilk ve kiyafeti; dernek, vakif ya da sendika tyeligi, saghg, cinsel hayati, ceza
mahklmiyeti ve glvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri.

Paydaslar

Universite akademik, idari, sdzlesmeli ve diger personeli, égrencileri, mezunlari,
stajyerler, hizmet saglayicilari, tedarikciler, ziyaretgiler ve diger tglnci kisiler

Periyodik imha

Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan kalkmasi
durumunda kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden
araliklarla resen gerceklestirilecek silme, yok etme veya anonim hale getirme islemi.

Politika Bingdl Universitesi Kisisel Veri islenmesi Ve Korunmasi Politikasi

Rektor Bingdl Universitesi Rektori

Stajyer Universite veya bagh merkez ve birimlerinde staj yapan gercek kisiler.

Stajyer Adayi Universite veya bagli merkez ve birimlerinde staj yapmak (izere basvuruda bulunan,
dzgecmis ve ilgili diger bilgileri Universite’nin incelemesine acmis olan kisiler.

Tedarikgi Universitenin faaliyetlerini yiritirken, emir ve talimatlarina uygun olarak sézlesme
temelli hizmet sunan taraf.

Ugtinci Kisi Politikada farkli bir sekilde tanimlanmamus, kisisel verileri Universite tarafindan islenen
diger gercek kisiler.

Universite Bingd! Universitesi
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Veri Isleyen

Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu adina kisisel verileri isleyen
gercek veya tuzel kisi.

Veri Kayit Sistemi

Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemi.

Veri Sorumlusu

Kisisel verilerin isleme amagclarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu olan gergek veya tizel kisi.

Veri Sorumlular Sicil

Veri sorumlularinin Sicile basvuruda ve Sicile iliskin diger islemlerde kullanacaklari,

Bilgi Sistemi internet Uzerinden erisilebilen, Baskanlik tarafindan olusturulan ve yonetilen bilisim
sistemi

VERBIS Veri Sorumlulari Sicil Bilgi Sistemi.

Yonetmelik 28.10.2017 tarihli Resmi Gazete’de yayimlanan Kisisel Verilerin Silinmesi, Yok Edilmesi
veya Anonim Hale Getirilmesi Hakkinda Yonetmelik.

Ziyaretgi Universite veya bagl merkez ve birimlerinin bulundugu fiziksel yerleskeleri veya

internet sitelerini ziyaret eden, etkinliklerimize katilan gercek kisiler.

5. YETKi, SORUMLULUK ve GOREVLER

e Universite “Veri Sorumlusu” sifatiyla, bu politikanin uygulanmasindan sorumludur.

Politikanin hazirlanmasi, uygulanmasi ve giincellenmesinden KVK islemleri Yiritme Komisyonu,
yUrutilmesinden akademik ve idari birim yoneticileri ile birimlerdeki KVK islemlerinden sorumlu
temsilcileri yetkili ve sorumlu olacaktir.

Universite tiim birim ve organlari ile ilgili kisiler (6grenci, mezun, stajyer, stajyer adayi, calisan, calisan
adayi, ziyaretgi, is ortaklari/tedarikci/alt isveren yetkilileri ve ¢alisanlari) Politika hikimlerine uygun
hareket etmek, bu hikimlere uyulmasini saglamak ve aykiri hareketin tespiti halinde, durumu ilgili
birim yoneticilerine ve gorevlendirilen temsilcilerine bildirmekle yukiumliddr.

Komisyon tarafindan hazirlanan isbu Politika, Rektériin onayi sonrasinda Universite Web sitesinde
yayinlanacaktir.

Komisyon, sorumlu birimlerce Politika kapsamindaki teknik ve idari tedbirlerin geregi gibi
uygulanmasi, birim calisanlarinin egitimi ve farkindaliginin arttiriimasi, izlenmesi ve stirekli denetimi
ile kisisel verilerin hukuka aykiri olarak islenmesinin énlenmesi, kisisel verilere hukuka aykiri olarak
erisilmesinin dnlenmesi ve kisisel verilerin hukuka uygun saklanmasinin saglanmasi amaciyla kisisel
veri igslenen tim ortamlarda veri glvenligini saglamaya yodnelik teknik ve idari tedbirlerin alinmasi
konularinda sorumlu birimlere aktif olarak destek verir.

is streclerini etkileyecek ve veri bitinliginin bozulmasina, veri kaybina ve yasal diizenlemelere
aykiri sonuclar dogmasina neden olmayacak imhalara; ilgili kisisel verinin; tird, icinde yer aldig
sistemler ve veri islemeyi yapan is birimi dikkate alinarak gorevlendirilmis ilgili komisyon karar
verecektir.

Daire baskani veya sti unvandaki personel arasindan secilen “irtibat Kisisi”; Veri Sorumlusu (Bingdl
Universitesi) ile KVK Kurumu veya ilgili kisiler arasinda yapilacak iletisimden, ayrica sicile kayit ve
sicilin veri isleme envanterine uyumlu olmasindan sorumludur.

Universitenin tiim akademik ve idari calisanlari, gérevlerini yerine getirirken, isbu Politika ile getirilen
dizenlemeler ile KVKK ve sair mevzuat hiktUmlerine uygun hareket etmekle yukimladdr.

Universitenin her Birimi kendi is stireclerinde trettigi veriyi KVKK ve ilgili diger mevzuat ve Universite
tarafindan belirlenen prosedirlere uygun sekilde islemekle yukiumliddr.

Bu Politikanin Kanunda 6ngorulen kriterler dogrultusunda degistiriimesine karar verme yetkisi
Komisyonun teklifi dogrultusunda Universite Rektoriine aittir.

Kisisel verilerin islenmesi ve korunmasi slreclerinde gorev alanlarin unvanlari, birimleri ve goérev
tanimlarina ait dagilim Tablo 2’de verilmistir.
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Tablo 2:

Kisisel veri isleme ve koruma stregleri gérev dagilimi tablosu

UNVAN BiRIM GOREV
Rektor Bing®! Universitesi Bingdl Universitesi Akademik ve idari Birimleri ile
Rektorltgl Galisanlarinin - politikaya uygun hareket etmesinden
sorumludur.
!(i§ise| Verilerin Korunma Kisisel Ver.ilerin Politika’nin hazirlanmasi, gelistirilmesi,  yurittlmesi, ilgili
Islemleri Yaritme Korunma Islemleri ; .
. . . ortamlarda yayinlanmasi ve glincellenmesinden sorumludur.
Komisyonu Baskani Yuratme Komisyonu
Irtibat Kigisi Daire Baskani ve Ustd Veri Sorumlusu adina Kisisel Verileri Koruma Kurumu veya
Unvanli Personel ilgili kisi arasinda yapilacak tebligat veya yazismalari tebellig
veya kabul etmekten, ayrica sicile kayit ve kisisel veri isleme
envanterinin VERBIS’e islenmesi ve giincellenmesinden
sorumludur.
Daire Bagkani Bilgi islem Daire Politika’nin uygulanmasinda Daire Baskanliginin
Bagkanligi sorumlulugunda bulunan bilgi varliklarindaki kisisel verilerin
islenmesi ile ilgili ihtiyac duyulan teknik tedbirlerin
alinmasindan ve otomasyon sistemi bulunan birimlere
ihtiyac halinde gerekli teknik destek vermekten sorumludur.
Akademik ve idari Birim Akademik ve idari Gorevlerine  uygun olarak  birimlerinde  politikanin
Yoneticileri Birimler yurutdlmesinden sorumludur.

5.2. KiSISEL VERILERIN KORUNMASI iSLEMLERiI YURUTME KOMISYONU

hareket

Universite biinyesinde, KVK Kanunu’na uygunlugun saglanmasi, mevzuat dizenlemelerine uygun
edilmesi ve Kisisel Verilen Korunmasi ve islenmesi Politikasinin yirirliginin ve sirdirdlebilirliginin

saglanmasi amaci ile st yonetimin karari ile Kisisel Verilerin Korunmasi islemleri Yuritme Komisyonu
olusturulmustur.

KVK islemleri Yiritme Komisyonun gorevleri asagida sayilmistir.

Kisisel verilerin islenmesi ve korunmasi ile ilgili temel politikalari ve gerektiginde degisiklikleri
hazirlamak ve yururlige koymak tzere Rektoérin onayina sunmak,

Kisisel verilerin islenmesi ve korunmasi iliskin politikalarin uygulanmasi ve denetiminin ne sekilde
yerine getirilecegine karar vermek ve bu cercevede Universite ici gérevlendirmede bulunmak ve
koordinasyonu saglamak hususlarini Rektériin onayina sunmak,

KVKK ve ilgili mevzuata uyumun saglanmasi icin yapilmasi gereken hususlari tespit etmek ve Rektorin
onayina sunmak, uygulanmasini gbzetmek ve koordinasyonunu saglamak,

Universitenin kisisel veri isleme faaliyetlerinde olusabilecek riskleri tespit ederek gerekli énlemlerin
alinmasini temin etmek, iyilestirme onerilerini Rektor onayina sunmak,

Kisisel veri sahiplerinin basvurularini en Ust dlizeyde karara baglamak,

Kisisel veri sahiplerinin; kisisel veri isleme faaliyetleri ve kanuni haklari konusunda bilgilenmelerini
temin etmek Gzere bilgilendirme ve egitim faaliyetlerini koordine etmek,

KVKK kapsamindaki kisisel veri ihlalinin yonetimi konusunda gerekli prosedurlerin belirlenerek
Rektorin onayi sonrasinda veri isleyen tim birimlere duyurulmasini saglamak,

KVK konusundaki gelismeleri ve diizenlemeleri takip etmek, bu gelismelere ve dliizenlemelere uygun
olarak Universite icinde yapilmasi gerekenler konusunda (st yonetime tavsiyelerde bulunmak,

KVK Kurumu ile olan iliskileri Gst dlizey yonetici ve irtibat kisisi araciligi ile koordine etmek,
Rektorin, KVK konusunda verecegi diger gorevleri icra etmek.
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6. ILGILI KiSi KAVRAMI- ISLENEN KiSISEL VERILERIN SINIFLANDIRILMASI

6.1. ilgili Kisiler:

Kanun kapsaminda “ilgili Kisi” kisisel verisi islenen gercek kisiyi ifade etmekte olup, isbu politika kapsaminda
ilgili kisiler — sayilanlarla sinirli kalmamakla birlikte — asagidakileri kapsamaktadir;

« Ogrenci, Personel ve diger otomasyonlarimiz veri tabaninda kayitli tim katilimcilar,

* Universitemiz calisanlari,

* Bingdl Universitesi 6grencileri,

* Daha &nce Universitemiz biinyesinde ¢alismis fakat herhangi bir sebeple is sézlesmesi sona ermis olan eski
calisanlar,

« Universitemize is basvurusunda bulunmak amaciyla kariyer portallarindan iSKUR, e-posta veya referans
araciligi ile fiziki olarak basvuru formu dolduran veya Bingdl Universitesi web sitesi araciligi ile 6zgecmis
gonderen calisan adaylari,

e Universitemiz iletisim seceneklerinden herhangi birini kullananlar,

 Universitemiz web sitesini kullanan tiim kullanicilar,

o Universitemizin ihtiyac analizleri ve hizmet memnuniyetleri kapsaminda dizenlemis oldugu anketlere
katilanlar,

* Bingdl Universitesi mobil uygulamalarini kullanan tiim kullanicilar,

* Bingdl Universitesi sosyal medya hesaplarindan Universitemiz ile iletisime gecen (yorum paylasan, talepte
bulunan dahil ve bunlarla sinirli olmamak kaydiyla) tim kisiler, kurum ve kuruluslar,

« Universitemizin misafir agina (wi-fi) baglanan tiim kullanicilar,

e Universitemiz faaliyetleri kapsaminda calisilan tiim yiikleniciler ve calisanlari,

* Universitemiz istirakleri/paydaslari ve calisanlari,

* Universitemiz ile is yapan tim tedarikgi firmalar,

* Herhangi bir sebeple Universitemizi ziyaret eden tiim ziyaretciler,

e Stajyerler ve kursiyerler,

Yukarida belirtilenlerle sinirli olmaksizin yiz yize, mesafeli, s6zIU, yazili ya da elektronik yolla kisisel
verilerini Universitemiz ile paylasmis/paylasacak; dogrudan vermis/verecek veya Bingdl Universitesi
tarafindan elde edilmesine olanak saglamis/saglayacak olan tim gercek kisiler.

6.2 Kisisel Veriler:

Kisisel veriler; kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirlu bilgilerdir.
Kisisel verilerin korunmasi sadece gercek kisiler ile ilgili olup tizel kisilere ait, icerisinde gercek kisiye iliskin
bilgi icermeyen bilgiler kisisel veri korunmasi disinda birakilmistir. Bu nedenle isbu Politika tlzel kisilere ait
verilere uygulanmaz.

Kurumumuzun mesru ve hukuka uygun kisisel veri isleme amaclari dogrultusunda, Kanun’da
dizenlenen bitin yakamluliklere uyularak asagida belirtilen kategorilerdeki kisisel veriler, Kanun uyarinca
ilgili kisiler bilgilendirilmek suretiyle islenmektedir.

6.3. Ozel Nitelikli Kisisel Veriler:

Kisilerin, irki, etnik kdkeni, siyasi disincesi, felsefi inanci, dini, mezhebi veya diger inanclari ile kilik
ve kiyafeti, dernek, vakif ya da sendika Uyelikleri, saghgl, cinsel hayati, ceza mahkumiyeti ve glvenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli kisisel verilerdir.
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6.4. Veri Tipi Kategorileri:

Tablo 3: Kisisel veri kategorileri tablosu

Kimlik Ad soyad, T.C. kimlik numarasi, uyruk bilgisi, anne adi-baba adi, anne kizlik soyadi,
dogum vyeri, dogum tarihi, cinsiyet gibi bilgileri iceren ehliyet, ntfus clzdani ve
pasaport gibi belgeler ile vergi numarasi, SGK numarasi, imza bilgisi, tasit plakasi
v.b. bilgiler.

iletisim iletisim bilgileri; telefon numarasi, adres, e-mail adresi, faks numarasi vb. kisisel

verilerdir.

Aile Bireyleri ve Akraba/Yakin
Bilgisi

Universite tarafindan yiritilen faaliyetler gercevesinde, sunulan hizmetlerle ilgili
veya Universite’nin ve kisisel veri sahibinin hukuki ve diger menfaatlerini korumak
amaciyla islenen kisisel veri sahibinin aile bireyleri (6rn. es, anne, baba, gocuk),
yakinlari ve acil durumlarda ulasilabilecek diger kisiler hakkindaki bilgiler.

Ozluk Kurum calisanlarina ait bordro bilgileri, disiplin sorusturmasi, ise giris-cikis belgesi
kayitlari, 6zgecmis bilgileri, performans degerlendirme raporlari vb.
Hukuki islem Adli Makamlarla yazisma bilgileri, dava dosyalarindaki bilgiler.

islem Guvenligi Bilgisi

Sorumluluklarimiz kapsaminda faaliyetlerimizi yurittrken teknik, idari, hukuki
glvenligimizi saglamamiz icin islenen kisisel veriler vb.

Fiziksel Mekan Givenligi

Calisanlarin ve ziyaretgilerin, 6grencilerin giris cikis kayitlari, kamera kayitlari.

islem Guvenligi

internet sitesi giris cikis bilgileri, Ip adresi bilgileri, sifre ve parola bilgileri.

Hizmet Bilgisi

Hizmetlerimizin kisisel veri sahibinin hizmet alma aliskanlklari, begenisi ve
ihtiyaclarina yonelik islenen kisisel veriler ve bu isleme sonuclarina gore yaratilan
rapor ve degerlendirmeler vb

Mesleki Deneyim

Diploma bilgileri, gidilen kurslar, Meslek igi egitim bilgileri, transkript bilgileri,
sertifikalar.

Dernek, Vakif, Sendika Uyeligi

Dernek, vakif, sendika Gyeligi bilgileri

Ceza Mahkumiyeti ve Guvenlik
Tedbirleri

Ceza mahkUmiyetine iliskin bilgiler, glivenlik tedbirlerine iliskin bilgiler

Gorsel ve isitsel Kayitlar

Gorsel ve isitsel kayitlar

Ozel Nitelikli Kisisel Veriler

KVKK’nin 6. maddesinde belirtilen veriler (6rnegin; kan grubu da dahil saglik verileri,
biyometrik veriler, din ve tye olunan dernek bilgisi gibi).

Talep/Sikayet Yonetimi Bilgisi

Kuruma vyoneltilmis olan her tirli talep veya sikayetin alinmasi ve
degerlendirilmesine iliskin kisisel veriler ve bu isleme sonuclarina gére yaratilan
rapor ve degerlendirmeler vb.

6.5.Kigisel Verilerin Bulundugu Ortamlar

Tablo 4: Kisisel verilerin bulundugu ortam tablosu

Elektronik Ortamlar

Elektronik Olmayan Ortamlar

web, dosya paylasim, vb.)

Sunucular Sunucular (Etki alani, yedekleme, e-posta, veritabani,

Kagit

Yazilimlar (PBYS,0BS,YOKSIS, KBS, EBYS, VERBIS)

Manuel Veri Kayitlari(ofis  yazihimlari,
portal, ziyaretgi giris defteri)

Bilgi glvenligi  cihazlari

(glivenlik duvari, saldiri tespit ve
engelleme, ginlik kayit dosyasi, antivirts vb. )

Yazili, basili, gérsel ortamlar

tablet vb.)

Kisisel bilgisayarlar (MasaustU, diztstl) Mobil cihazlar (telefon,

Birim Dolaplari

Optik diskler (CD, DVD vb.)

Cikartilabilir bellekler (USB,

Hafiza Kart vb.)

Yazici, tarayicl, fotokopi makinesi
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6.6.Kisisel Verilerin islenme Amaglar:

Universitemizce islenen kisisel veriler, KVKK’ nin 4. maddesindeki genel ilkeler cercevesinde 5. ve 6.
maddelerindeki islenme sartlari uygun olarak islenmekte, Kanunun 8. maddesi uyarinca yurt icine ve 9.
maddesi uyarinca yurt disina aktarimi yapilmaktadir.

Bingodl Universitesi Kisisel Veri Isleme Envanterinde; Veri Sorumlusu sifatiyla isledigimiz kisisel veriler,
islenme amaclari, veri konusu kisi gruplari, hukuki sebepleri, aktarma amaclari ve aktarma yapilan kisiler ve
ulkeler ile alinan teknik ve idari tedbirler tespit edilerek islenmis ve VERBIS sistemine bildirim yapilmistir.

7. KISISEL VERILERIN iSLENMESI

7.1. Genel ilkeler

e Hukuka ve Duristlik Kuralina Uygun isleme: Kisisel veriler, yirirlikteki hukuki diizenlemelere ve
diristlik kuralina uygun olarak islenmektedir. Universite, kisisel verilerin islenmesinde lcililik
gereklerini dikkate almakta ve kisisel verileri isleme amaclari disinda kullanmamaktadir.

e Dogru ve Giincel Olmasini Saglama: Universite, kisisel veri sahiplerinin temel haklarini ve kendi mesru
menfaatlerini dikkate alarak isledigi kisisel verilerin dogru olmasi ve giincel tutulmasi igin gerekli tim
tedbirleri almaktadir. Universite, ilgili kisinin talep etmesi veya kendisinin gerekli gérmesi halinde,
hatal veya glincel olmayan kisisel verilerin dogrulugunun kontrol edilmesi ve dizeltiimesi icin idari
ve teknik mekanizmalar kurar ve isletir.

e Belirli, Agtk ve Mesru Amaglarla isleme: Kisisel veriler, Universite kisisel veri isleme amaclari kesin ve
acik olarak belirlenmekte ve s6z konusu veriler Universite’nin faaliyetleriyle baglantili olarak
mevzuatlarda yer alan siireler dahilinde islenmektedir. Universite, kisisel verilerin hangi amaclarla
islenecegi kisisel veri isleme faaliyetini VERBIS sistemi (izerinden ortaya koymaktadir.

e Verileriislendikleri Amacla Baglantili, Sinirli ve Olgiilii Olarak isleme: Universite kisisel verileri islenme
amaclari ile baglantili ve sinirli olarak ve bu amacin gerceklesmesi icin gerektigi 6lctide islemektedir.
Islenme amaci ile ilgili olmayan ve ihtiyac duyulmayan kisisel verilerin islenmesinden kaginmalidir.
Sonradan ortaya cikmasi muhtemel ihtiyaclarin karsilanmasina yonelik kisisel veri isleme faaliyeti
yaratalmemektedir.

o lgili Mevzuatta Ongériilen veya islendikleri Amag igin Gerekli Olan Sire Kadar Muhafaza Etme:
Universite, kisisel verileri ancak ilgili mevzuat hikimleri ile éngoérilen sireler dogrultusunda veya
verilerin islenme amacinin gerektirdigi siire boyunca muhafaza etmektedir. Mevzuat hikimleri ile
ongorilen veya verilerin islenme amacinin gerektirdigi siirenin sonunda kisisel veriler Universite
tarafindan yok edilmekte, silinmekte veya anonim hale getirilmektedir.

7.2. Kisisel Verilerin islenme Sartlari

Kisisel veri sahibinin agik riza vermesi haricinde kisisel veri isleme faaliyetinin dayanagi asagida
belirtilen sartlardan yalnizca biri olabilecegi gibi birden fazla sart da ayni kisisel veri isleme faaliyetinin
dayanagi olabilmektedir.

a)Kanunlarda Acikca Ongériilmesi
ilgili Kisinin kisisel verileri, kanunda acikga dngérilmekte ise diger bir ifade ile ilgili kanunda kisisel verilerin
islenmesine iliskin acikca bir hilkiim olmasi halinde isbu veri isleme sartinin varlig§indan sz edilebilecektir.

b) Fiili imkansizlik Sebebiyle ilgilinin Agik Rizasinin Alinamamasi
Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda olan veya rizasina gegerlilik taninamayacak olan
kisinin kendisinin ya da baska bir kisinin hayati veya beden butinliglini korumak icin kisisel verisinin
islenmesinin zorunlu olmasi halinde ilgili Kisinin kisisel verileri islenebilecektir.

c) Sézlesmenin Kurulmasi veya ifasiyla Dogrudan ilgi Olmasi
Ilgili Kisinin taraf oldugu bir sézlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, kisisel
verilerin islenmesinin gerekli olmasi halinde isbu sart yerine getirilmis sayilabilecektir.

d) Veri Sorumlusunun Hukuki YGkimlGligini Yerine Getirmesi
Universite’nin hukuki yikimliliklerini yerine getirmesi icin islemenin zorunlu olmasi halinde, ilgili Kisinin
kisisel verileri islenebilecektir.

e) Kisisel ilgili Kisinin Kisisel Verisini Alenilestirmesi
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ilgili Kisinin, kisisel verisini alenilestirmis olmasi halinde ilgili kisisel veriler alenilestirme amaciyla sinirli olarak
islenebilecektir.

f) Bir Hakkin Tesisi veya Korunmasi igin Veri islemenin Zorunlu Olmasi
Bir hakkin tesisi, kullaniimasi veya korunmasi icin veri islemenin zorunlu olmasi halinde ilgili Kisinin kisisel
verileri islenebilecektir.

g)Veri Sorumlusunun Mesru Menfaati i¢cin Veri islemenin Zorunlu Olmasi
ilgili Kisinin temel hak ve 6zgirliklerine zarar vermemek kaydiyla Universite’nin mesru menfaatleri iin veri
islemesinin zorunlu olmasi halinde ilgili Kisinin kisisel verileri islenebilecektir.

7.3. Ozel Nitelikli Kisisel Verilerin islenme Sartlari

Kanunun 6. maddesinin 3. fikrasi geregince Ozel nitelikli kisisel verilerin islenmesi yasaktir. Ancak bu
verilerin islenmesi;
a) ilgili kisinin acik rizasinin olmasi,

b) Kanunlarda acikca 6ngoriilmesi,

c) Fiili imkansizlik nedeniyle rizasini aciklayamayacak durumda bulunan veya rizasina hukuki gecerlilik
taninmayan kisinin, kendisinin ya da bir baskasinin hayati veya beden butinligintn korunmasi icin zorunlu
olmasi,

¢) ilgili kisinin alenilestirdigi kisisel verilere iliskin ve alenilestirme iradesine uygun olmasi,
d) Bir hakkin tesisi, kullaniimasi veya korunmasi igin zorunlu olmasi,

e) Sir saklama yUkimlGlugu altinda bulunan kisiler veya yetkili kurum ve kuruluslarca, kamu saghginin
korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiratilmesi ile saglik hizmetlerinin
planlanmasi, yonetimi ve finansmani amaciyla gerekli olmasi,

f) istihdam, is sagligl ve givenligi, sosyal giivenlik, sosyal hizmetler ve sosyal yardim alanlarindaki hukuki
yukidmlaltklerin yerine getirilmesi icin zorunlu olmasi,

g) Siyasi, felsefi, dini veya sendikal amaclarla kurulan vakif, dernek ve diger kar amaci glitmeyen kurulus ya
da olusumlarin, tabi olduklari mevzuata ve amaclarina uygun olmak, faaliyet alanlariyla sinirli olmak ve
Uclncu kisilere aciklanmamak kaydiyla; mevcut veya eski Uyelerine ve mensuplarina veyahut bu kurulus ve
olusumlarla dizenli olarak temasta olan kisilere yonelik olmasi,

halinde mumkundur.

Universitemizde dernek uyeligi, vakif Gyeligi, sendika Uyeligi, saglik bilgileri, ceza mahkumiyeti ve
glvenlik tedbirleri, 2547 Sayili Yiksekogretim Kanunu’nun 59. maddesi gercevesinde siyasi diisiince bilgileri
ile sadece sistem odasi glivenliginin saglanmasi icin biyometrik veri olmak Gzere “Ozel Nitelikli Kisisel Veriler”
islenmektedir.

KVK Komisyonu, KVK Kurumunun belirleyecegi giivenlik dnlemlerini takip etmek ve Universite icindeki
is sireclerini bu 6nlemlere gore uyarlamakla yikimltdur.

7.4. Kanunun Kismen veya tamamen Uygulanmayacagi Haller

Kanunun 28. maddesinde, Kanun htkidmlerinin kismen veya tamamen uygulanmayacagl durumlar
sayllmistir. Kanunun kisisel verilerle ilgili hilkimleri asagidaki hallerde tamamen uygulanmaz;

a) Kisisel verilerin, Gglincl kisilere verilmemek ve veri glvenligine iliskin yikimltliklere uyulmak
kaydiyla gercek kisiler tarafindan tamamen kendisiyle veya ayni konutta yasayan aile fertleriyle ilgili faaliyetler
kapsaminda islenmesi.

b) Kisisel verilerin resmi istatistik ile anonim hale getirilmek suretiyle arastirma, planlama ve istatistik
gibi amaclarla islenmesi.
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c) Kisisel verilerin milli savunmayi, milli glvenligi, kamu glvenligini, kamu dizenini, ekonomik
glvenligi, 6zel hayatin gizliligini veya kisilik haklarini ihlal etmemek ya da sug teskil etmemek kaydiyla, sanat,
tarih, edebiyat veya bilimsel amaclarla ya da ifade 6zglrlugi kapsaminda islenmesi.

¢) Kisisel verilerin milli savunmayi, milli glivenligi, kamu givenligini, kamu dlzenini veya ekonomik
glvenligi saglamaya yonelik olarak kanunla goérev ve yetki verilmis kamu kurum ve kurulusglari tarafindan
yurutulen énleyici, koruyucu ve istihbari faaliyetler kapsaminda islenmesi.

d) Kisisel verilerin sorusturma, kovusturma, yargilama veya infaz islemlerine iliskin olarak yargi
makamlari veya infaz mercileri tarafindan islenmesi.

Kanunun ikinci fikrasinda ise bu Kanunun amacina ve temel ilkelerine uygun ve orantili olmak kaydiyla
veri sorumlusunun aydinlatma yikimltliguniu duzenleyen 10 uncu, zararin giderilmesini talep etme hakki
haric, ilgili kisinin haklarini diizenleyen 11 inci ve Veri Sorumlulari Siciline kayit yakimluliginiu dizenleyen
16 nci maddeleri asagidaki hallerde uygulanmayacagi 6ngorilmdistar.

a) Kisisel veri islemenin sug islenmesinin énlenmesi veya sug sorusturmasi icin gerekli olmasi.

b) ilgili kisinin kendisi tarafindan alenilestirilmis kisisel verilerin islenmesi.

c) Kisisel veri islemenin kanunun verdigi yetkiye dayanilarak goérevli ve yetkili kamu kurum ve
kuruluslari ile kamu kurumu niteligindeki meslek kuruluslarinca, denetleme veya diizenleme goérevlerinin
yaratdlmesi ile disiplin sorusturma veya kovusturmasi icin gerekli olmasi.

¢) Kisisel veri islemenin bitce, vergi ve mali konulara iliskin olarak Devletin ekonomik ve mali
¢ikarlarinin korunmasi icin gerekli olmasi.

8. KISISEL VERILERIN SILINMESI, YOK EDILMESI VEYA ANONIM HALE GETIRILMESI

Universitemiz bu islemlere yonelik olarak hazirlamis oldugu “Bingél Universitesi Kisisel Veri Saklama
ve Imha Politikasi” dogrultusunda gerekli islemleri yapmaktadir.

9. KiSISEL VERILERIN AKTARILMASI

Universite, hukuka uygun olan kisisel veri isleme amaglari dogrultusunda, gerekli giivenlik dnlemlerini
alarak ilgili kisinin kisisel verilerini ve dzel nitelikli kisisel verilerini Gglnci kisilere aktarabilmektedir.

Bu kapsamda, kisisel verilerin aktarilmasina iliskin olarak, tim mevzuat hikimlerine uygun hareket
edilmesi ve aktarim sireglerinin yirurlikte olan veya yUrurlige girecek olan mevzuat hiklimlerine gore
uyarlanmasi Universitenin sorumlulugunda olup Komisyon tarafindan bu siirecler takip ve koordine
edilmektedir.

9.1. Yurtigine Aktarim:

Kisisel veriler, ilgili kisinin acik rizasi olmaksizin aktarilamaz. Ancak, KVK Kanununun 5. Maddenin 2.
fikrasi ve yeterli 6nlemler alinmak kaydiyla, 6. maddenin 3. fikrasinda belirtilen sartlardan birinin bulunmasi
halinde, ilgili kisinin acik rizasi aranmaksizin aktarilabilir.

9.2. Yurtdisina Aktarim:

Kisisel verilerin yurt disina aktarilmasi durumunda KVK Kanununun 9. maddesinde belirtilen hiktimler
uygulanir. Kanunun 9. Maddesinde;

(1) Kisisel veriler, 5 inci ve 6 nci maddelerde belirtilen sartlardan birinin varligi ve aktarimin yapilacagi
Ulke, Ulke icerisindeki sektorler veya uluslararasi kuruluslar hakkinda yeterlilik karari bulunmasi halinde, veri
sorumlulari ve veri isleyenler tarafindan yurt disina aktarilabilir.

(2) Yeterlilik karari, Kurul tarafindan verilir ve Resmi Gazete’de yayimlanir. Kurul, ihtiya¢c duymasi
halinde ilgili kurum ve kuruluslarin géristnt ahr. Yeterlilik karari, en gec dort yilda bir degerlendirilir. Kurul,
degerlendirme sonucunda veya gerekli gordtUgl diger hallerde, yeterlilik kararini ileriye etkili olmak Uzere
degistirebilir, askiya alabilir veya kaldirabilir.

(3) Yeterlilik karari verilirken 6ncelikle asagidaki hususlar dikkate alinir:

a) Kisisel verilerin aktarilacagi Ulke, Ulke icerisindeki sektorler veya uluslararasi kuruluslar ile Turkiye
arasinda kisisel veri aktarimina iliskin karsilikhlik durumu.
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b) Kisisel verilerin aktarilacagi tGlkenin ilgili mevzuati ve uygulamasi ile kisisel verilerin aktarilacagi
uluslararasi kurulusun tabi oldugu kurallar.

c) Kisisel verilerin aktarilacagl Glkede veya uluslararasi kurulusun tabi oldugu bagimsiz ve etkin bir veri
koruma kurumunun varligi ile idari ve adli basvuru yollarinin bulunmasi.

¢) Kisisel verilerin aktarilacagi tlkenin veya uluslararasi kurulusun, kisisel verilerin korunmasiyla ilgili
uluslararasi sozlesmelere taraf veya uluslararasi kuruluslara Gye olma durumu.

d) Kisisel verilerin aktarilacagi Glkenin veya uluslararasi kurulusun, Trkiye’nin Gye oldugu kiresel veya
bélgesel kuruluslara Gye olma durumu.

e) Turkiye’'nin taraf oldugu uluslararasi sézlesmeler.

(4) Kisisel veriler, yeterlilik kararinin bulunmamasi durumunda, 5 inci ve 6 nci maddelerde belirtilen
sartlardan birinin varhgi, ilgili kisinin aktarimin yapilacagi tGlkede de haklarini kullanma ve etkili kanun yollarina
basvurma imkaninin bulunmasi kaydiyla, asagida belirtilen uygun glivencelerden birinin taraflarca saglanmasi
halinde veri sorumlulari ve veri isleyenler tarafindan yurt disina aktarilabilir:

a) Yurt disindaki kamu kurum ve kuruluslari veya uluslararasi kuruluslar ile Turkiye’deki kamu kurum
ve kurulusglari veya kamu kurumu niteligindeki meslek kuruluslari arasinda yapilan uluslararasi s6zlesme
niteliginde olmayan anlasmanin varligi ve Kurul tarafindan aktarima izin verilmesi.

b) Ortak ekonomik faaliyette bulunan tesebbis grubu blnyesindeki sirketlerin uymakla yikimli
olduklari, kisisel verilerin korunmasina iliskin htktmler ihtiva eden ve Kurul tarafindan onaylanan baglayici
sirket kurallarinin varhigi.

¢) Kurul tarafindan ilan edilen, veri kategorileri, veri aktariminin amaclari, alici ve alici gruplari, veri
alicisi tarafindan alinacak teknik ve idari tedbirler, 6zel nitelikli kisisel veriler igin alinan ek dnlemler gibi
hususlari ihtiva eden standart sézlesmenin varligi.

¢) Yeterli korumayi saglayacak hikdmlerin yer aldigi yazili bir taahhitnamenin varligi ve Kurul
tarafindan aktarima izin verilmesi.

(5) Standart s6zlesme, imzalanmasindan itibaren bes is glinl icinde veri sorumlusu veya veri isleyen
tarafindan Kuruma bildirilir.

(6) Veri sorumlulari ve veri isleyenler, yeterlilik kararinin bulunmamasi ve dérdincu fikrada 6ngorilen
uygun givencelerden herhangi birinin saglanamamasi durumunda, arizi olmak kaydiyla sadece asagidaki
hallerden birinin varligi halinde yurt disina kisisel veri aktarabilir:

a) llgili kisinin, muhtemel riskler hakkinda bilgilendirilmesi kaydiyla, aktarima acik riza vermesi.

b) Aktarimin, ilgili kisi ile veri sorumlusu arasindaki bir s6zlesmenin ifasi veya ilgili kisinin talebi Gzerine
alinan sdzlesme oncesi tedbirlerin uygulanmasi icin zorunlu olmasi.

c) Aktarimin, ilgili kisi yararina veri sorumlusu ve diger bir gercek veya tiizel kisi arasinda yapilacak bir
sozlesmenin kurulmasi veya ifasi igin zorunlu olmasi.

¢) Aktarimin Ustiin bir kamu yarari igin zorunlu olmasi.

d) Bir hakkin tesisi, kullaniimasi veya korunmasi igin kisisel verilerin aktarilmasinin zorunlu olmasi.

e) Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki gegerlilik
taninmayan kisinin kendisinin ya da bir baskasinin hayati veya beden butinliginin korunmasi igin kisisel
verilerin aktariimasinin zorunlu olmasi.

f) Kamuya veya mesru menfaati bulunan kisilere agik olan bir sicilden, ilgili mevzuatta sicile erismek
icin gereken sartlarin saglanmasi ve mesru menfaati olan kisinin talep etmesi kaydiyla aktarim yapilmasi.

(7) Altinci fikranin (a), (b) ve (c) bentleri, kamu kurum ve kuruluslarinin kamu hukukuna tabi
faaliyetlerine uygulanmaz.

(8) Veri sorumlusu ve veri isleyenler tarafindan, yurt disina aktarilan kisisel verilerin sonraki aktarimlari
ve uluslararasi kuruluslara aktarimlar bakimindan da bu Kanunda yer alan glivenceler saglanir ve bu madde
hakUmleri uygulanir.

(9) Kisisel veriler, uluslararasi s6zlesme huktmleri sakli kalmak Uzere, Turkiye'nin veya ilgili kisinin
menfaatinin ciddi bir sekilde zarar gérecegi durumlarda, ancak ilgili kamu kurum veya kurulusunun gorisU
alinarak Kurulun izniyle yurt disina aktarilabilir.

(10) Kisisel verilerin yurt disina aktarilmasina iliskin diger kanunlarda yer alan hikimler saklidir.

Hikimleri dikkate alinarak Universite tarafindan kisisel veriler yurtdisina aktariimaktadir.
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10. AYDINLATMA YUKUMLULUGU

Kisisel verilerin elde edilmesi sirasinda; veri sorumlusu olarak Universitenin kimligi, kisisel verilerin
hangi amacla islenecegi, islenen kisisel verilerin kimlere ve hangi amacla aktarilabilecegi, kisisel veri
toplamanin yéntemi ve hukuki sebebi ile KVK Kanunun 11. maddesinde sayilan diger haklari icerecek sekilde
aydinlatma metni hazirlayarak ilgili kisiyi elektronik ortamda, sesli, yazili ve vb. diger sekillerde ispatlayici
sekilde bilgilendirir ve ayrica aydinlatma metinleri slre¢ ve veri konusu kisi Uzerinden hazirlayarak
www.bingol.edu.tr resmi internet sayfasinda duyurur.

11. ILGILI KiSININ HAKLARI

Kanunun 11. maddesinde belirtilen yuktumlaltkleri yerine getirmek Uzere Komisyon tarafindan
gerekli teknik ve idari 6nlemler alinir. ilgili kisinin kisisel verileri ile ilgili basvuru haklarini kullanabilmeleri igin
gerekli dizenlemeler yapilir ve iletisim kanallari olusturulur.

12.KISISEL VERILERIN KORUNMASI VE GUVENLIGINE iLiSKIN YOKUMLULUKLER

e Kanunun 12. maddesine gore veri sorumlusu;
Kisisel verilerin hukuka aykiri olarak islenmesini 6nlemek,
Kisisel verilere hukuka aykiri olarak erisilmesini dnlemek,
Kisisel verilerin muhafazasini saglamak,
amaclyla uygun gtvenlik dizeyini temin etmeye yoénelik gerekli her tirli teknik ve idari tedbirleri
almak zorundadir.

e Veri sorumlusu, kisisel verilerin kendi adina baska bir gercek veya tizel kisi tarafindan islenmesi
halinde, birinci fikrada belirtilen tedbirlerin alinmasi hususunda bu kisilerle birlikte mustereken
sorumludur.

e Veri sorumlusu, kendi kurum veya kurulusunda, bu Kanun hikimlerinin uygulanmasini saglamak
amaclyla gerekli denetimleri yapmak veya yaptirmak zorundadir.

e Verisorumlulariile veriisleyen kisiler, 6grendikleri kisisel verileri bu Kanun hiktimlerine aykiri olarak
baskasina aciklayamaz ve isleme amaci disinda kullanamazlar. Bu vyikimlulik gorevden
ayrilmalarindan sonra da devam eder.

e slenen kisisel verilerin kanuni olmayan yollarla baskalari tarafindan elde edilmesi halinde, veri
sorumlusu bu durumu en kisa siirede(72 Saat icinde) ilgilisine ve Kurula bildirir. Kurul, gerekmesi
halinde bu durumu, kendi internet sitesinde ya da uygun gorecegi baska bir yontemle ilan edebilir.

e Universite, veri sorumlusu olarak ilgili kisilerin bilgilendirildigini ve aydinlatildigini ispatlamakla
yukUimludur. Bu nedenle acik riza alindigina ve bilgilendirme yapildigina dair kayitlarin saklanmasi ve
korunmasi islemleri is bu Politika uyarinca yapilacaktir.

e Politika ile belirlenen ilke ve esaslar dogrultusunda Universite biinyesinde Kanun ve sair mevzuatin
getirdigi yikamluluklere uygun olarak kisisel verilerin islenmesi ve korunmasi bakimindan her tarli
idari ve teknik tedbir alinacak, gerekli i¢ prosedirler olusturulacak, farkindaligin yukseltiimesi igin
gerekli tim egitimler yapilacak, calisanlar ve is birligi yapilan kurumlarin KVKK streglerine uyumlari
icin gerekli tim tedbirler alinarak uygun ve etkin denetim mekanizmalari ile teknolojik altyapi
kurulacaktir.

13.1.KISISEL VERI GUVENLIGINE ILISKIN TEKNIK TEDBIRLER

Bu kapsamda, Universitemiz asagidaki tedbirleri almaktadir:
e Ag gilvenligi ve uygulama givenligini saglamaktadir.
e Anahtar yonetimini uygulamaktadir.
e Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki glvenlik 6nlemlerini
almaktadir.
e Bulutta depolanan kisisel verilerin glvenligini saglamaktadir.
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e (Calisanlar icin yetki matrisini olusturmaktadir.

e  Erisim loglari dizenli olarak tutulmaktadir.

e Erisim, bilgi gtvenligi, kullanim, saklama ve imha konularinda kurumsal politikalar hazirlanmis ve
uygulamaya baslanmistir.

e  Gerektiginde veri maskeleme 6nlemini uygulamaktadir.

e 657 sayil Kanuna tabi personel disindaki galisanlar, hizmet saglayici ve tedarikgi ¢alisanlar ve
stajerlerden gizlilik taahhlitnamelerini alinmaktadir.

o Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri kaldiriimaktadir.

e Guncel anti-virUs sistemleri kullaniimaktadir.

o Guvenlik duvarlari kullaniimaktadir.

e imzalanan sézlesmeler veri giivenligi hiikiimleri icermektedir.

e Kagit yoluyla aktarilan kisisel veriler icin ekstra glivenlik tedbirleri alinmakta ve ilgili evrak gerekmesi
halinde gizlilik dereceli belge formatinda génderilmektedir.

e Elektronik ortamda aktarilan kisisel veriler icin “Kamu Sertifikasyon Merkezinden” temin edilen
elektronik mihir ve glvenlik sertifikasiyla ekstra glvenlik tedbirleri alinmakta ve ilgili evrak gizlilik
dereceli belge formatinda gbénderilmektedir.

o Kisisel veri glivenligi politika ve prosediirleri belirlenmistir.

e Kisisel veri iceren fiziksel ortamlara giris cikislarla ilgili gerekli glivenlik 6nlemleri alinmistir.

e Kisisel veri iceren fiziksel ortamlarin dis risklere (yangin, sel ve benzeri) karsi glivenligi saglanmistir.

e Kisisel veri iceren ortamlarin glvenligi saglanmistir.

o Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin glivenligi de saglanmaktadir.

e Kullanici hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin takibi de yapilmaktadir.

e | OG kayitlari kullanic midahalesi olmayacak sekilde tutulmaktadir.

e Mevcut risk ve tehditler belirlenmistir.

e Ozel nitelikli kisisel veri giivenligine yonelik protokol ve prosediirler belirlenmis ve uygulanmustir.

e Ozel nitelikli kisisel veriler elektronik posta yoluyla génderilecekse mutlaka sifreli olarak ve KEP veya
kurumsal posta hesabi kullanilarak gdonderilmektedir.

o Saldiri tespit ve dnleme sistemleri kullaniimaktadir.

e Siber glivenlik 6nlemleri alinmis olup uygulanmasi stirekli takip edilmektedir.

o Sifreleme yapilmaktadir.

e Kisisel verilere hukuka aykiri olarak yetkisiz erisimi engellemek, bu verilerin tedbirsizlik veya yetkisiz
olarak ifsa edilmesini engellemek amaciyla, uygulama maliyetlerine gore teknik tedbirler alinmakta,
periyodik olarak glincellenmekte ve yenilenmektedir.

e Guvenlik duvarlarini igeren yazilim ve donanimlar kurulmaktadir.

e Yetki sinirlamasi yoninde alinan idari ve teknik kararlarla, ¢alisanlarin kendilerine tahsis edilen yetki
cercevesinde bilgilere erismesi ve bu bilgileri kullanmasi saglanmaktadir.

13.2. KiSISEL VERI GUVENLIGINE ILISKIN IDARI TEDBIRLER

13.2.1. Mevcut Risk ve Tehditlerin Belirlenmesi

e Universite, kisisel verilerin glivenliginin saglanmasi icin veri sorumlusu tarafindan islenen tim kisisel
verilerin neler oldugunun, bu verilerin korunmasina iliskin ortaya cikabilecek risklerin gerceklesme
olasiliginin ve gerceklesmesi durumunda yol acacagl kayiplarin dogru bir sekilde belirlenerek buna
uygun tedbirleri alir.

e Bu riskler belirlenirken;

Kisisel verilerin 6zel nitelikli kisisel veri olup olmadig,

Mahiyeti geregi hangi derecede gizlilik seviyesi gerektirdigi,

Guvenlik ihlali halinde ilgili kisi bakimindan ortaya cikabilecek zararin niteligi ve niceligi dikkate
alinmaktadir.

e Bu risklerin tanimlanmasi ve énceliginin belirlenmesinden sonra; sz konusu risklerin azaltilmasi ya
da ortadan kaldiriimasina yonelik kontrol ve ¢c6zim alternatifleri; maliyet, uygulanabilirlik ve yararlilik
ilkeleri dogrultusunda degerlendirilerek gerekli teknik ve idari tedbirler planlanarak uygulamaya
konulur.
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13.2.2.

Calisanlarin Egitilmesi ve Farkindalik Calismalari

Universite, Kisisel veri givenligini zedeleyecek saldirilar ile siber giivenlige iliskin, calisanlarin sinirli
bilgileri olsa dahi ilk midahaleyi yapmalarina, kisisel veri glivenliginin saglanmasi konusuna blyuk
onem vermekte, kullanicilarin dikkatsizlik, dalginlik veya tecribesizlik gibi zayif yonlerinin kullaniimasi
suretiyle kot amacl yazilim iceren elektronik posta ekinin agilmasi veya elektronik postanin yanlis
aliclya gonderilerek kisisel verilerin hukuka aykiri olarak agiklanmasi ya da paylasiimasi gibi konulari
baslica kisisel veri glvenligi ihlalleri olarak gormekte ve kisisel verilerin Gglnci kisilerin erisimine
aclimasi seklinde de ortaya ¢ikan bu ihlallerin dnlenmesine dnem vermektedir.

Bu nedenle, Universite, calisanlarin, kisisel verilerin hukuka aykiri olarak aciklanmamasi ve

paylasiimamasi gibi konular hakkinda dizenli olarak belirli araliklarla egitim almalari, calisanlara yonelik
farkindalik calismalari yapiimasi ve glvenlik risklerinin belirlenebildigi bir ortam olusturarak kisisel veri
glvenliginin saglanmasi bakimindan her tirlt énlemi alir.

Veri sorumlusu nezdinde calisan herkesin hangi konumda calisti§ina bakilmaksizin kisisel veri
givenligine iliskin rol ve sorumluluklari, gérev tanimlarinda belirlenmeli ve calisanlarin bu konudaki
rol ve sorumlulugunun farkinda olmasi saglanmalidir.

Ayrica kisisel veri iceren ortamlara erisim hakki verilirken veya bu konuda kurum kultira
olusturulurken “Yasaklanmadikca Her Sey Serbesttir” prensibi degil, “izin Verilmedikce Her Sey
Yasaktir” prensibine uygun hareket edilmesine dikkat edilmektedir. Ote yandan, calisanlarin(657
sayill Kanuna tabi memurlar disindaki) ise alinma slreclerinin bir parcasi olarak gizlilik anlasmalarini
imzalamalari istenmektedir.

Cahisanlarin kisisel verilerin korunmasi ve islenmesi hakkindaki givenlik politika ve prosedirlerine
uymamasl durumunda devreye girecek bir disiplin streci bulunmaktadir.

Kisisel veri glvenligine iliskin politika ve prosedirlerde 6nemli degisikliklerin meydana gelmesi
halinde; yapilacak yeni egitimlerle bu degisikliklerin, ¢alisanlarin bilgisine sunulmasi ve kisisel veri
glvenligine iliskin tehditler hakkindaki bilgilerinin glincel tutulmasi saglanmaktadir.

Universite, Kisisel veri givenligine iliskin olarak bu kapsamda mevcut risk ve tehditlerin
belirlenmesinden sonra Kurumun organizasyon yapisi ve isleyisine uygun olarak dogru ve tutarl

Universite, kisisel veri givenligi ihalelerinde calisanlar (izerinde ortaya cikabilecek baskiyi azaltacak

Bu nedenle veri sorumlularinin, veri kayit sistemlerinde hangi kisisel verilerin bulundugundan ve
mevcut glvenlik 6nlemlerini inceleyerek diger yasal yikamluliklerle uyumlu hareket edildiginden

Universite, Politika ve prosediirler kapsaminda; diizenli olarak kontroller yapiimasi, yapilan kontroller
belgelenmesi, gelistiriimesi gereken hususlar belirlenmesi ve gerekli giincellemeler vyerine
getirildikten sonra da dlzenli olarak kontrollere devam edilmesi igin gereken tedbirleri alir.

[ ]
13.2.3. Kisisel Veri Givenligi Politikalarinin ve Proseddrlerinin Belirlenmesi
[ ]
politika ve prosedurler hazirlamalidir.
[ ]
iyi bir olay yonetimi prosediru hazirlar.
[ ]
emin olmasi gerekmektedir.
[ ]
13.2.4. Kisisel Verilerin Mimkiin Oldugunca Azaltiimasi
[ ]

Veri sorumlusu olarak Universite; islendigi kisisel verileri; Kanunun 4 iincii maddesinin ikinci fikrasinin
(b) ve (d) bentleri uyarinca, gerektiginde dogru ve gincel olmali, ilgili mevzuatta dngorilen veya
islendikleri amac icin gerekli olan siire kadar muhafaza edilmesi gerektigi hikiimlerine uygun olarak
isleme amaclari bakimindan alinan kisisel verilere hala ihtiyac olup olmadiginin belirli periyodlarla
degerlendiriimekte ve kisisel verilerin dogru yerde muhafaza edilip edilmedigi kontrol etmektedir.
Veri sorumlusu olarak Universite; yetkisiz erisimin éniine gecilebilmesi icin kisisel veri isleme
amaclarina uygun olmasina ragmen, veri sorumlularinin siklikla erisimi gerekmeyen ve arsiv amacli
tutulan kisisel verilerin, daha glvenli ortamlarda muhafaza edilmesi icin gereken tedbirleri alir.
Ihtiyac duyulmayan kisisel verilerin ise kisisel veri saklama ve imha politikasi ile kisisel verilerin
silinmesi, yok edilmesi veya anonim hale getirilmesi ydnetmeligine ve belirlenen politikaya uygun bir
sekilde imha edilmektedir.
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13.2.5. Veriisleyenler ile iliskilerin Yonetimi

Universite, bilgi teknolojileri ihtiyaglarini karsilamak icin hizmet alirken s6z konusu veri isleyenlerin
kisisel veriler konusunda kendileri tarafindan saglanan giivenlik seviyesini saglamalari gerekmektedir.
Kanunun 12 nci maddesinin ikinci fikrasi geregi veri isleyenler de kisisel verilerin glvenliginin
saglanmasi konusunda veri sorumlusuyla mustereken sorumludur.

Veri sorumlusu olarak Universite, Veri isleyen ile imzalanan sézlesmenin yazili olmasi, veri isleyenin
sadece veri sorumlusunun talimatlari dogrultusunda, sdzlesmede belirtilen veri isleme amacg ve
kapsamina uygun ve kisisel verilerin korunmasi mevzuati ile uyumlu sekilde hareket edecegine iliskin
hikim icermesi ile Kisisel Veri Saklama ve imha Politikasina uygun olmasi icin gereken énlemleri
almaktadir.

Veri isleyenin, isledigi kisisel verilere iliskin olarak stresiz sir saklama yukimluligine tabi olacagl
hikmi s6zlesmelerde yer almalidir.

Sozlesmelerde herhangi bir veri ihlali olmasi durumunda, veri isleyen bu durumu derhal veri
sorumlusu olarak Universiteye bildirmekle yiikimlidir. Universitenin bu ihlali derhal Kisisel Verileri
Koruma Kurulu’na ve ilgili kisiye bildirme yGkimlulGgina yerine getirmesi gerekir.

Universite, veri isleyenin veri givenligini saglama yukimlGgini yerine getirmesi acisindan, Veri
isleyenle yapilacak s6zlesmenin niteligi buna elverdigi 6lclde, veri isleyene aktarilacak kisisel veri
kategori ve tirleri ayri bir maddede belirtiimesi faydali olacaktir.

Universite, kisisel veri iceren sistem Uzerinde gerekli denetimleri yapar veya yaptirir, denetim
sonucunda ortaya cikan raporlari ve hizmet saglayiciyi yerinde inceleyebilir.

14. KiSISEL VERILERIN KORUNMASI KONUSUNDA ALINAN TEDBIRLERIN DENETIMIi

Universite, KVK Kanunu kapsaminda alacagl tedbirlerin isleyisi ile ilgili olarak gerekli denetimleri
yapmaya ve yaptirmaya yonelik sistemler kurgular. KVK konusunda alinan tedbirler, Universite
binyesinde yer alan kalite ve bilgi glivenligi yonetim sistemi (ISO 9001:2015 ve I1SO 27001:2017) i¢
denetimlerinde “ic Tetkik Degerlendirme Soru Listesinde” yer alan kontrol maddeleri ve KVK Kanunu
kapsamindaki maddeler geregince yilda en az iki kez denetlenir. Denetimler sonucunda ortaya ¢ikan
uygunsuzluklar “KVK Komisyonuna” raporlanir. Ortaya cikan uygunsuzluklar ile ilgili dizeltici, 6nleyici
faaliyetler, “KVK Komisyonu” tarafindan organize edilir. Ortaya c¢ikan uygunsuzluklar yonelik
sorusturma ve cezai islemler disiplin hilkimleri dogrultusunda yapilir.

Cumhurbaskanhgi Dijital Déntisim Ofisi tarafindan hazirlanan Bilgi ve iletisim Glvenligi Rehberi ve
Bilgi ve iletisim Glivenligi Rehberi kapsaminda her yil diizenli olarak Universitemiz ic Denetim Birimi
tarafindan denetimi yapilarak Cumhurbaskanhgr DDO, Ust Yénetici ve denetlenen birimlere
raporlanmaktadir.

Bilgi ve iletisim Glivenligi Rehberinin Uygulama ve Teknoloji Alanlarina Yénelik Givenlik Tedbirleri

baslkh 4.bolimunin 4.1. Kisisel Verilerin GUvenligi basligl altinda asagidaki alt basliklarda kritiklik seviyesine
gore uygulanmasi gereken tedbirler Gzerinden denetlenmektedir.

4.1.1-Kayit Yonetimi, 4.1.2-Erisim Kayit Yonetimi, 4.1.3-Yetkilendirme, 4.1.4-Sifreleme, 4.1.5-Yedekleme,
Silme Yok Etme ve Anonim Hale Getirme, 4.1.6-Aydinlatma Yonetimi, 4.1.7-Acik Riza Yonetimi, 4.1.8-Kisisel
Veri Yénetim Sirecinin isletiimesi.

15. YURURLUK VE GOZDEN GEGIRME

Komisyon tarafindan hazirlanan isbu Politika, Rektor tarafindan onaylandigi tarihte yUrUrlige girer.
Politikada yapilacak degisiklikler ve bu degisikliklerin yirUrlige alinmasi hususunda gerekli calismalar
Komisyon tarafindan yapilir ve yonetime sunulur.

Politika, olagan olarak yilda bir defa gdzden gecirilerek glincellenir. Ancak mevzuat degisiklikleri, atif
yapilan bir teknik standarttaki degisme, Veri Koruma Kurulu’nun islemleri ve/veya verecegi kararlar
ile mahkeme kararlari dogrultusunda Universite bu Politikay gézden gecirme ve gerekli durumlarda
politikayi glincelleme, degistirme veya ortadan kaldirip yeni bir politika olusturma hakkini sakh tutar.
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