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BINGOL UNIVERSITESI KiSISEL VERI iHLAL BiLDIRiM VE YONETiMi PROSEDURU

1. Amag

isbu prosediir, Bingd! Universitesi tarafindan 6698 Sayil Kisisel Verilerin Korunmasi Kanun gerekliliklerine
uygun bir sekilde islenen kisisel verilerin kanuni olmayan yollarla baskalari tarafindan elde edilmesi halinde,

> ihlal durumunun “Veri Sahibine” ve “Kisisel Verileri Koruma Kuruluna” bildirim siirecinin
tanimlanmasi

> ihlal kaynakl olusabilecek zararlarin bertaraf edilmesi veya minimum diizeye indirgenmesi igin
alinacak tedbirlerin belirlenmesi

amaci ile hazirlanmstir.
2. Kapsam

Bingdl Universitesi akademik, idari ve sézlesmeli personeli, dgrencileri, mezunlari, stajyerler, hizmet
saglayicilar, tedarikgiler, ziyaretciler ve diger Uglinci kisilere (paydaslara) ait kisisel verilerin Universitesi
tarafindan islendigi tiim kayit ortamlari ve faaliyetler.

3. Tanim ve Kavramlar
a) Calisan: Bingdl Universitesi personeli.

b) Form: Kisisel Veriler Koruma Kurulu’nun 24.01.2019 tarihli 2019/10 sayih karar ile yayinlanan “Kisisel
Veri ihlali Bildirim Formu”

c) irtibat kisisi: Tirkiye’de yerlesik olan gercek ve tiizel kisiler icin veri sorumlusu tarafindan, Kanun ve bu
Kanuna dayali olarak cikarilacak ikincil dizenlemeler kapsamindaki yuktumlaltkleriyle ilgili olarak, Kurum ile
iletisimi saglamak amaclyla Sicile kayit esnasinda bildirilen gercek kisiyi.

¢) Kanun: 6698 Sayili Kisisel Verilerin Korunmasi Kanunu.

d) Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirla bilgi.
e) Kurul: Kisisel Verileri Koruma Kurulu.

f) Kurum: Kisisel Veriler Koruma Kurumu.

g) Ozel Nitelikli Kisisel Veri: Kisilerin irki, etnik kékeni, siyasi disiincesi, felsefi inanci, dini, mezhebi veya
diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika tyeligi, saghgi, cinsel hayati, ceza mahkGmiyeti
ve glivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik veriler.

h) Potansiyel Veri ihlali: Calisanlar tarafindan Universite biinyesinde potansiyel olarak veri ihlali riski
yaratan durum

i) Veri sahibi/ilgili Kisi: Kisisel verisi islenen ve veri ihlaline ugrayan gercek kisi.
j) Veri Sorumlusu: Bingol Universitesi

k) KVK islemleri Yiiriitme Komisyonu: Bingél Universitesi Kisisel Verileri Koruma islemleri Yiritme
Komisyonu

1) Paydas: Universite akademik, idari, s6zlesmeli ve diger personeli, 6grencileri, mezunlari, stajyerler, hizmet
saglayicilari, tedarikgiler, ziyaretciler ve diger GglncU kisiler

4. Sorumluluklar
Akademik ve idari Birimler ile Calisanlar:

> Yasanan veri ihlali veya potansiyel veri ihlalinin derhal KVK islemleri Yiiriitme Komisyonu
bildirilmesinden,
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> KVK islemleri Yiriitme Komisyonu tarafindan verilecek talimatlara uyulmasindan,
> Kisisel Veri ihlali Bildirimi ve Yénetimi Prosediiriiniin uygulanmasindan sorumludurlar.

Paydagslar: Bingd! Universitesi’nin tiim paydaslari veri ihlali durumunda is birligi yapmak ile yiikiimliddrler.

KVK islemleri Yiiriitme Komisyonu: Kisisel veri ihlali veya potansiyel veri ihlalinin analiz edilmesi ve
olusabilecek zafiyetlerin giderilerek ihlallerin tekrarlamamasi icin tedbir alinmasindan sorumludur. (Tablo-
1 “ihlalin incelenmesi”, “Olasi Sonuclarin Analizi” ve “Onlem” maddelerinin gerekliliklerinin yerine
getirilmesi)

irtibat Kisisi: Kisisel veri ihlalinin KVK Kurulu’ na ve Veri ilgilisi’ ne bildiriimesinden sorumludur.

KVK islemleri Yiiriitme Komisyonu Baskani: KVK islemleri Yiriitme Komisyonu’na baskanlk eder. Kisisel
veri ihlali ve potansiyel veri ihlali durumunda Rektore bilgi vermekten sorumludur.

5. Kisisel Veri ihlali

Bingol Universitesi isledigi kisisel verileri asagidaki tabloda belirtilen ortamlarda dogru ve giincel olarak
muhafaza etmektedir:

Tablo 1: Kisisel verilerin bulundugu ortam tablosu

Elektronik Ortamlar Elektronik Olmayan Ortamlar

Sunucular Sunucular (Etki alani, yedekleme, e-posta, veritabani, | Kagit
web, dosya paylasim, vb.)

Yazilimlar (PBYS,0BS,YOKSIS, KBS, EBYS, VERBIS) Manuel Veri Kayitlari(ofis  yazilimlari,
portal, ziyaretgi giris defteri)

Bilgi guvenligi cihazlari  (giivenlik duvari, saldin tespit ve | Yazil, basili, gérsel ortamlar
engelleme, gilinlik kayit dosyasi, antivirls vb. )

Kisisel bilgisayarlar (Masaustd, diztisti)) Mobil cihazlar (telefon, | Birim Dolaplari
tablet vb.)

Optik diskler (CD, DVD vb.)
Cikartilabilir bellekler (USB, Hafiza Kart vb.)

Yazici, tarayici, fotokopi makinesi

Bingdl Universitesi’'nde elektronik ve elektronik olmayan ortamlarda olan kisisel verilerin, Universite
icinden veya disindan hukuka aykirn olarak islenmesi, erisilmesi, elde edilmesi veya kisisel verilerin
muhafazasini saglamak amaciyla Universite tarafindan alinan teknik ve idari tedbirlerin yetkisiz kisilerce
asllmasi durumu ile ortaya cikan kisisel veri ihlali ve potansiyel veri ihlali durumunda;

> Analiz
> Bildirim
» Onlem olmak lizere 3 temel adim izlenmektedir.

Kisisel veri ihlali ya da potansiyel ihlal durumunda izlenecek adimlarin detayi Tablo-1’ de verilmistir.

Tablo-2: Kisisel Veri ihlali Durumunda izlenecek Adimlar

1- ANALiZ

1.1. Kisisel veri ihlali ya da potansiyel ihlal durumunda asagida yer alan bilgiler toplanir.
ihlalin a) ihlalin gerceklestigi tarih ve saat

incelenmesi | b) ihlalin kaynagi

c) ihlalden hangi kisisel verilerin ve kisi gruplarinin etkilendigi

d) ihlalden kag kisinin etkilendigi

1.2. Olasi Kisisel veri ihlali ya da potansiyel ihlalden kaynaklanabilecek sorunlarin tespit edilmesi igin
Sonuglarin | asagidaki hususlar arastirilir.
Analizi a) fhlale ugrayan verilerin hangi amaglar icin kullanilacagi

b) Diger kisisel veriler / sistemler icin risk bulunup bulunmadigi
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2.1. KVK
Kurulu’na
Bildirim

c) ihlalin potansiyel etkileri

d) ilgili kisilerin ihlalden hangi seviyede (Diisiik - Orta - Yiiksek) etkilenecekleri
e) ihlalin Bing®! Universitesi’ni etkileme seviyesi (Dusiik - Orta - Yiiksek)

f) lyilesme Zamani

Universite nezdinde bir Veri ihlali yasanmasi durumunda, ihlale iliskin Kurul’a yapilacak bildirime
dair izlenecek bu maddedeki prosedur, Kurul’'un 24.01.2019 tarihli 2019/10 sayil kararina uygun
olarak hazirlanmistir. Veri ihlali, ihlalin tespit edildigi tarihten itibaren 72 saat icerisinde Kurul’a
bildirilecektir. ihlalin Kurul’a bildirilmesi icin 72 saatin yeterli olmamasi ve bu durumun hakli bir
gerekceye dayanmasi halinde, yapilacak gec¢ bildirimde “gecikmenin gerekgesi” de Kurul'a
aciklanacaktir.

Kurum’un https://ihlalbildirim.kvkk.gov.tr/ adresli web sayfasindan “Bildirim Olustur”
baglantisina girilmek ve c¢ikan sayfadaki adimlarin takip edilmesi suretiyle ve Kurum’un
www.kvkk.gov.tr adresli web sayfasinda yayinlanan “Kisisel Veri ihlali Bildirim Formu Klavuzu”na
uygun olarak bildirimi yapacakladir.
(https://kvkk.gov.tr/SharedFolderServer/CMSFiles/369d954a-aaee-44ca-9cab-105e8b4102f9.pdf)
Formda yer alan bilgilerin ayni anda saglanmasinin mimkiin olmadigi hallerde, bu bilgilerin
gecikmeye mahal verilmeksizin asamali olarak elde edilmesi saglanacaktir.

2.2.

Veri
Sahibine
Bildirim

Universite nezdinde bir veri ihlali yasanmasi durumunda, ihlale iliskin veri sahibine yapilacak
bildirime dair izlenecek bu maddedeki prosediir Kurul’'un 24.01.2019 tarihli 2019/10 sayil
kararina ve Kurul’'un 18.09.2019 tarihli 2019/271s. kararina uygun olarak hazirlanmistir. Kisisel
veri ihlalinden etkilen kisilere makul olan en kisa siire icerisinde, ilgili kisinin iletisim adresine
ulasilabiliyorsa dogrudan, ulasilamiyorsa web sitesi Gzerinden yayinlanarak bildirim yapilacaktir.
Bildirimin igeriginde yer verilecek min. bilgiler asagida yer almaktadir.

a) ihlalinin ne zaman gergeklestigi,

b) Kisisel veri kategorileri bazinda (kisisel veri / 6zel nitelikli kisisel veri ayrimi yapilarak) hangi
kisisel verilerin ihlalden etkilendigi,

c) Kisisel veri ihlalinin olasi sonuglari,

d) Veri ihlalinin olumsuz etkilerinin azaltilmasi igin alinan veya alinmasi énerilen tedbirler,

e) ilgili kisilerin veri ihlali ile ilgili bilgi almalarini saglayacak irtibat kisilerinin isim ve iletisim
detaylari ya da veri sorumlusunun web sayfasinin tam adresi, cagri merkezi vb. iletisim yollari.

Bingdl Universitesi’'nde olusabilecek zafiyetlerin giderilmesi ve ihlallerin tekrarinin énlenmesi igin alinacak
tedbirler asagida yer almaktadir.

1. ihlal &ncesi, bu tarz ihlalleri engellemek icin alinan tedbirlerin yeterliliginin degerlendirilmesi.

2. ihlal sonrasi, kisisel veri ihlallerinin etkilerini azaltmak ve tekrarini énlemek amaci ile teknik ve idari
aksiyonlarin alinmasi.

3. Kisisel veri koruma ile ilgili galisanlara periyodik egitimlerin verilmesi.

6. Prosediiriin Yayinlanmasi ve Giincellenmesi

> Isbu prosediir https://www.bingol.edu.tr/tr adresli web sayfasinda kamuya agiklanir. Prosediir,
Universite’nin web sitesinde yayinlanmasinin ardindan yiiriirlige girmis kabul edilir.

» Prosedir, yilda en az bir kere ve ihtiya¢ durumunda gézden gecirilir, gerekli olan boélimler
glincellenir.

> Politika’nin en glincel haline https://www.bingol.edu.tr/tr adresli web sayfasindan ulasilabilir.




